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Sammanfattning

De fortroendevalda revisorerna i Stenungsunds kommun har beslutat att genomféra en
granskning i syfte att kartlagga kommunens arbete med IT- och informationssakerhet samt
ansvarsfordelningen  mellan  kommunen och  SOLTAK gallande IT-  och
informationssakerhetsarbetet. EY har ombetts att granska om det finns brister i kommunens
interna kontroll kopplat till sdkerstallande av att arbetet med IT- och informationssakerhet &r
andamalsenligt, samt bedoma vilka processer som idag finns for att sakerstalla och folja upp
att tillracklig 1T-sakerhet uppratthalls hos SOLTAK.

Baserat pa genomford granskning har arbetet med att uppratta mer detaljerade avtal med
SOLTAK och formulera och félja upp behov relaterat till IT- och informationssakerhet
identifierats som ett av de framsta forbattringsomradena for Stenungsunds kommun. Nedan
foljer de mest vasentliga slutsatserna:

e Det avtal som kommunen upprattat med SOLTAK uppges vara under omarbetning,
men &r vid tidpunkten for granskningen skrivet pa évergripande nivd. Kommunen har
i detta inte specificerat nagra detaljerade krav vad géller arbetet med IT- och
informationssakerhet, vilket kan paverka kommunens mgjlighet att kravstalla och folja
upp pa den faktiska tjansteleveransen.

e Vid tidpunkten for granskningen finns inte heller nagon beslutad process for
uppfdljning och aterrapportering for de tjanster som SOLTAK levererar inom
tjansteomrade IT, och det sker darfor inte heller ndgon strukturerad uppfoljning av
SOLTAKSs arbete med avseende pa IT- och informationssékerhet. Historiskt sett har
det inte kommunicerats nadgon kravstallning fran kommunens sida inom
tjansteomrade IT, varfor uppfoljningsarbetet i nulaget inte sker pa ett strukturerat och
andamalsenligt sétt.

e Vidare arbetar kommunen i nulaget inte i enlighet med nagot ledningssystem for
informationssakerhet och det arbete som utfors internt sker inte alltid systematiskt. Pa
sa satt saknar man en tydlig intern organisation vilken kan agera motpart och
kravstéllare gentemot SOLTAK i det I6pande arbetet med
informationssakerhetsrelaterade fragor.

¢ Kommunen har startat ett internt arbete inom omradet genom exempelvis
informationsklassning och riskanalyser men vid tidpunkten for granskningen har detta
arbete annu inte lagt grunden for valavvagd kravstallning gentemot SOLTAK. Darfor
ar tjansteleveransen och de servicenivaer som levereras av SOLTAK inte grundade i
nagon analys av kommunens verksamheters faktiska behov.

Mognadsnivan i kommunens arbete med informationssékerhet med avseende pa samarbetet
mellan kommunen och SOLTAK beddms generellt vara Iag till medelgod. Avsaknaden av tydlig
ansvarsfordelning och styrning har historiskt varit en bidragande faktor till att kommunen haft
bristande mdgjlighet kravstalla och folja upp pa SOLTAKSs tjansteleverans. Med bakgrund i
flertalet pagdende initiativ som omarbetning av avtal och tjanstebeskrivningar samt
tydliggbrande av ansvar och organisation hos SOLTAK bedtms dock Stenungsunds kommun
ha goda forutsattningar for att pa bade kort och lang sikt bedriva ett andamalsenligt arbete
med IT- och informationssakerhet i samarbetet med SOLTAK.
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1.1. Bakgrund

Stenungsunds kommun hanterar stora mangder digital information. Detta ger manga nya
mojligheter i form av effektivare forvaltning, uppfoljning och utékad service till medborgare,
samtidigt som risker uppstar nar informationen inte hanteras andamalsenligt. For att uppna
god informationssékerhet kravs att styrning och arbete bedrivs pa ett sadant satt att
informationen ar tillganglig, riktig, har tillrackligt starkt skydd samt ar sparbar.

Kommunens revisorer har identifierat risker relaterat till kommunens 6évergripande arbete med
IT- och informationssakerhet, samt ett behov av 6versyn av ansvarsférdelningen mellan
kommunen och SOLTAK gallande IT- och informationssdkerhetsarbetet. Revisorerna har
darfor valt att genomféra en granskning for att kartlagga kommunens arbete med IT- och
informationssakerhet. Riskerna inom dessa omraden &r inte specifikt relaterade il
Stenungsunds kommun utan galler hela den offentliga sektorn.

1.2. Syfte

Granskningens syfte ar att beddéma om det finns brister i kommunens interna kontroll kopplat
till sakerstallande av att arbetet med IT- och informationssakerhet ar andamalsenligt, samt att
beddma vilka processer som idag finns for att sakerstélla och folja upp att adekvat IT-sakerhet
uppratthalls hos SOLTAK.

1.3. Revisionskriterier

Granskning har genomforts enligt god revisionssed inom informationssakerhetsomradet.
Granskningen ar gjord mot Myndigheten fér samhéllsskydd och beredskaps (MSBs) ramverk
LIS, som ar ett etablerat ramverk i ett stort antal kommuner och inom offentlig férvaltning.
Ramverket bygger pa den svenska och internationella standarden for informationssakerhet,
ISO/IEC 27000.

1.4. Revisionsfragor

Efterlever SOLTAK det avtal man har med kommunen avseende IT-sékerhet? Och styr
SOLTAK IT-sékerheten for Stenungsunds kommun i enlighet med god praxis?
Genomfér kommunen kontinuerlig och andamalsenlig uppfdljning av IT-sakerheten hos
SOLTAK?

1.5. Avgrénsning

Granskningen ar avgransad till att ge en 6vergripande bild av omradet och kan i férsta hand
anvandas till att utgéra en lagesbild och kunskapsunderlag i det fortsatta IT- och
informationssdkerhetsarbetet. Granskningen avgransas i enlighet med avsnitt 1.4
Revisionsfragor. Granskningen fokuserar saledes pa det arbete som avtalats med och utfors
av SOLTAK samt kommunens uppfdljning av detta, och darmed behandlas inte kommunens
interna informationssakerhetsarbete i denna rapport utom dar det har direkt betydelse for
samarbetet med SOLTAK. | enlighet med detta fokuserar granskningen inte heller pa det IT-
och informationssékerhetsarbete som utférs av SOLTAK dar detta faller utanfér ramarna for
vad kommunen kravstallt pa i géallande avtal.
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1.6. Metod och genomfdrande

Granskningen genomférdes under maj och juni 2020 genom studier av styrdokument och
intervjuer med berdrda funktioner med nyckelroller inom kommunens IT- och
informationssakerhetsarbete samt nyckelpersoner hos SOLTAK. Granskningen bygger pa
EY:s ramverk for granskning av IT- och informationssakerhet, sarskilt framtagen for svensk
kommunal sektor. Ramverket omfattar flera omraden vilka tacker in de doméaner som &r
vasentliga utifran ett internkontrollperspektiv for att bedoma eventuella avvikelser och risker
kopplat till brister i IT- och informationssakerhet.

Information kring omradena insamlas bade genom granskning av relevanta dokument, samt
genom att EY:s specialister genomfor granskningsmoten med relevanta personalkategorier i
kommunen. Dokument som inhamtas &ar framférallt styrdokument som policy,
ansvarsfordelning, riktlinjer och rutiner avseende informations- och IT-sakerhet, IT-
driftsdkerhet, intern kontroll samt bevis av beslut och arbetsfdrdelning.

Intervjufragor har utarbetats utifran syftet och revisionsfragorna. Fragorna &r anpassade
efter intervjupersonernas olika roller och ansvar och forteckning éver intervjuade funktioner
samt erhallna dokument framgar av Bilaga 1. Intervjuade representanter fran kommunen
och SOLTAK har getts tillfalle att faktagranska rapporten och lamna synpunkter pa dess
innehall. Som avtalats i uppdragsbrevet har granskningen aven kvalitetssakrats internt av
EY.
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2. Svar pa revisionsfragor

Granskningen har syftat till att pd uppdrag av revisorerna genomfoéra en dvergripande
genomgang av kommunens informationssakerhetsarbete med fokus pa samarbetet med
SOLTAK. Granskningen har utgatt fran tva revisionsfragor, vilka besvaras nedan.

Efterlever SOLTAK det avtal man har med kommunen avseende IT-sékerhet?
Och styr SOLTAK IT-sakerheten for Stenungsund kommun i enlighet med god
praxis?

Det avtal som Stenungsunds kommun upprattat med SOLTAK &r skrivet pa 6vergripande niva
och kommunen har i detta inte specificerat nagra detaljerade krav vad galler arbetet med IT-
och informationssakerhet. Detta kan leda till risk for bristande mdjlighet att styra och folja upp
pa de tjanster som levereras av SOLTAK, pa grund av att det saknas 6verenskommelser och
avtal som till exempel tydliggor ansvarsfordelning och kvalitetsmatt. SOLTAK beddms dock,
for de omraden som specifikt avtalats, efterleva det avtal man har med kommunen och styra
IT-sékerheten i enlighet med god praxis. For SOLTAKs egna systemstod finns ocksa val
utvecklade riktlinjer och instruktioner for kritiska informationsséakerhetsaktiviteter, bade i
individuella system och for systemévergripande aktiviteter.

Da gallande avtal mellan kommunen och SOLTAK inte reglerar krav pa IT-sakerhet eller
innehdller de IT-sakerhetsaspekter som enligt praxis bor inkluderas i avtal med en extern
leverantor av IT-tjanster, visar denna granskning pa flertalet risker kopplat till hur kommunen
sakerstaller andamalsenlig IT-sakerhet utifran gallande praxis inom IT-sékerhetsomradet.

Genomfor kommunen kontinuerlig och andamalsenlig uppféljning av IT-
sdkerheten hos SOLTAK?

Baserat pa genomford granskning har arbetet med kontinuerlig och andamalsenlig uppféljning
av IT-sékerheten identifierats som ett av kommunens framsta forbattringsomraden.
Kommunen arbetar inte efter nagon faststalld process for uppféljning och aterrapportering for
de tjanster som SOLTAK levererar inom tjansteomrade IT, och darfor sker inte heller ndgon
strukturerad uppf6ljning av SOLTAKS leverans med fokus pa IT- och informationssékerhet. Ett
antal samarbetsforum existerar och utvecklas lI6pande, men historiskt sett har man inom
ramen for dessa inte fokuserat pa kontinuerlig och @&ndamalsenlig uppfoljning av IT- och
informationssakerhet specifikt. Vid tidpunkten fér granskningen har inga bestamda parametrar
eller nyckeltal for uppféljning eller aterrapportering beslutats och ingen direkt kravstallning har
kommunicerats fran kommunens sida inom tjansteomrade IT. Darfor sker uppfoljningsarbetet
i nulaget inte sker pa ett strukturerat och andamalsenligt sétt.

Avsaknaden av olika former av avtal och 6verenskommelser, som lyfts ovan, medfor enligt var
mening risker kopplat till kommunens styrning, uppfoljning och kontroll av SOLTAK. Da det
saknas konkret kravstéllning fran Stenungsunds kommun vad géaller SOLTAKs IT- och
informationssakerhetsarbete, har detta identifierats som ett av kommunens framsta
forbattringsomraden.
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3. Genomgang av granskade omraden

3.1. Avtalade tjanster

I mars 2016 undertecknade kommunchef samt VD for SOLTAK "Avtal mellan SOLTAK AB och
Stenungsund kommun” vilket utgor det huvudsakliga avtalet for samtliga omraden SOLTAK
levererar tjanster inom. Avtalet baserades pa ett antal beslut tidigare fattade av
kommunfullmaktige, som ar relevanta for samarbetet. SOLTAK levererar tjanster till
Stenungsunds kommun inom tre huvudsakliga omraden vilka &ar ekonomiadministration,
I6neadministration, IT-drift och IT-support. | tillagg till dessa driver SOLTAK aven individuella
projekt for kommunen, vid exempelvis forandringar i de system som driftas. IT-drift och support
ar de tjanster med storst omfattning och specificeras i tjanstebeskrivningarna IT Arbetsplats,
Nat och Datacenter. Tjanstebeskrivningarna ar upprattade av SOLTAK och innehaller pa hog
niva tjanstebeskrivning, specificerade servicenivaer, information kring underhallsaktiviteter
samt priser.

Av huvudavtalet framgar att bolaget for tjansteomrade IT ska forvalta kommunernas befintliga
IT-miljoer och erbjuda kommunernas verksamheter samma servicenivd som innan
verksamhetsovergangen till bolaget, for att sedan Gverga till en kommungemensam IT-miljo.
Utover detta specificerar inte avtalet ansvarsfordelning vad galler |IT- eller
informationssakerhet. Vid tidpunkten for granskningen finns inga ytterligare, mer detaljerade
avtal utéver de tjanstebeskrivningar som upprattats av SOLTAK sjalva. Avtalsstrukturen &ar
dock under omarbetning och den nya versionen med tillhérande underavtal planeras innehalla
mer specifik kravstéllning vad galler informationssékerhet.

3.2. Organisation

Stenungsunds kommuns digitaliseringschef ar huvudsaklig kontaktperson gentemot SOLTAK
och foretradare for kommunen vad galler IT-relaterade fragor. Digitaliseringschefen har dock
inget informationssakerhetsansvar internt. Istéllet agerar kommunens sakerhetssamordnare
aven informationssakerhetssamordnare for det interna arbetet, och ansvarar for kontakten
med kommunens systemforvaltarorganisation i dessa fragor. Arbetet med att systematiskt
arbeta med informationssékerhet tillsammans med systemforvaltarorganisationen ar relativt
nystartat och informationsklassning och riskanalyser for kommunens verksamhetssystem ar
pagaende. Inom ramen for arbetet med att kartlagga kéanslig information i kommunens
verksamhetssystem uppger kommunen att man stallt ett antal fragor till SOLTAK kring
sakerhet i driftsmiljon, men att dessa fragor inte besvarats av SOLTAK. Med anledning av
detta har informationsklassningen inte kunnat slutféras i de system som driftas av SOLTAK,
och resultaten har darfor inte heller legat till grund fér nagon kravstallning gentemot SOLTAK.
Vad galler intern styrdokumentation har kommunen uppréttat Overgripande IT- och
informationssdkerhetspolicys vilka &r daterade 2006. Dessa kompletteras med
sékerhetsinstruktioner, som vid tidpunkten for granskningen reviderats senast 2003. All
information som lagras och hanteras av SOLTAK p& uppdrag av kommunen &gs avkommunen
och dess verksamheter, dock gors verksamhetens information tillganglig for SOLTAK inom
ramen for tjansteleveransen. SOLTAK omfattas inte av kommunens interna styrdokumentation
utan samarbetet styrs i egenskap av extern leverantér av de avtal som upprattats mellan
parterna. Vid tidpunkten fér granskningen har SOLTAK inte upprattat nagon intern
styrdokumentation sdsom informationssakerhetspolicy eller sékerhetsinstruktioner, utdver det
som kravs av upprattade avtal. Stenungsunds kommun uppger dock att man kommunicerat
uttryckligt ~ 6nskemal  till  SOLTAK angaende upprattande av IT-  och
informationssakerhetspolicy.
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Inom ramen for tjansteomradena ekonomi och 16n dger SOLTAK sjalva det systemstdd som
anvands och ansvarar darfor for forvaltning och operativa rutiner for dessa system. Har finns
val utvecklade riktlinjer och instruktioner for kritiska informationsséakerhetsaktiviteter sdsom
behorighetshantering, och man har &aven systemdvergripande rutiner for exempelvis
forandringshantering, incidenthantering, backup och aterlasning. Utover detta skoter SOLTAK
driften for 50-talet system for Stenungsunds kommun. For varje sadant system finns utsedd
systemagare vilken oftast ar en chef pa kommunen, samt en systemforvaltare i verksamheten.
Hos SOLTAK finns teknisk systemforvaltare utsedd for respektive system.

3.3. Samarbetsforum

Stenungsunds kommun och SOLTAK har fyra olika typer av samarbetsforum dar man
sammantrader pa regelbunden basis:

Kundrad IT

Driftmdten

UB-moéten (Uppdragsbestalliningar, for uppdrag som faller utanfér ramen for ordinarie
tjansteleverans)

CAB-mdten (Change Advisory Board, for forandringshantering)

Ovan samarbetsforum &ar moéten dar Stenungsunds kommun sammantrader med
representanter fran SOLTAK samt i vissa fall representanter fran Gvriga dgarkommuner.
Kundrad IT &r ett méte med strategiskt fokus dar deltagarna diskuterar kommunovergripande,
mer langsiktiga och strategiska fragor. Detta kan till exempel avse forslag till nya tjanster,
leverans- och serviceuppféljning samt behov av gemensamma investeringar.
Agarkommunerna har nyligen infort ett formote till kundréd IT for att gemensamt forbereda sig
och enas om viktiga fragor, och mgjlighet finns aven att vid behov halla kommunspecifika
kundrad dar man endast diskuterar fragor rérande en kommun. Driftmétena har ett operativt
fokus dar de féljer upp pa leveransrelaterade fragor som hantering av arendeloggar, vilket
historiskt har varit viktigt da man upplevt problem med lang handlaggningstid for a&renden. UB-
moten ar i sin tur forum dar man lépande diskuterar uppdrag som utfors av SOLTAK utanfor
ordinarie tjansteleverans och for vika kommunen maste lagga en separat
uppdragsbestéllning. Under dessa moten sker uppfélining och prioritering av dessa
bestéllningar. Slutligen utgér CAB-mdten det forum férandringshantering diskuteras.

3.4. IT-och informationssakerhetsrutiner

Som tidigare namnts behandlar de avtal som upprattats mellan Stenungsunds kommun och
SOLTAK inte ansvar for eller kravstallning inom informationssékerhet specifikt. De
tjanstebeskrivningar som SOLTAK upprattat for respektive tjansteomrade inom IT, det vill saga
IT-arbetsplats, Nat samt Datacenter, innefattar dock viktiga sakerhetsaspekter inom respektive
omrade sasom ansvarsfordelning for utveckling, forvaltning, drift och underhall, gallande
servicenivaer och processer, virusskydd och dylikt. Utdver detta finns hos SOLTAK ytterligare
dokumentation kring rutiner for backup, aterlasning och 6vervakning, samt mer detaljerade
processbeskrivningar for foréandrings- och incidenthantering.

For utveckling i de system dar SOLTAK ansvarar for driften finns en dokumenterad process
for forandringshantering. Processen beskriver overgripande roller och ansvarsfordelning
mellan kommunen i egenskap av bestallare och SOLTAK i egenskap av utforare. Processen
for forandringshantering startar genom att det antingen frdn kommunens eller SOLTAKS sida
inkommer en forfragan om forandring (RFC). Varje forfragan diskuteras och beslutas om i
CAB-mdten dar samtliga kommuner ar representerade. Underlag till CAB-moten skickas ut
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som forberedelse sa att varje kommun skall ha majlighet att i forvag utvardera forfragan om
forandring. Efter godk&nt beslut har kommunerna ingen formell medverkan i sjalva
verkstallandet av en forandring, vilket genomfors av SOLTAK, utan tar i manga fall endast del
av en stangningsrapport for den enskilda férandringen efter att den genomférts. Undantagsfall
har funnits vad galler sarskilt stora uppgraderingar dar kommunen varit aktivt involverade i
sjalva utvecklings- och testprocessen. Stenungsunds kommun har begart att fa ta en mer aktiv
roll i storre forandringsprojekt genom att medverka i projektens styrgrupp, men det uppges att
detta hittills endast skett sporadiskt och inte systematiskt. Vidare &r test- och
produktionsmiljderna segregerade for SOLTAKSs internt &gda system, och fér kommunens
egna system uppges att SOLTAK har mdjlighet att satta upp separat testmiljo som sa
efterfragas av kommunen.

Processen for incidenthantering har enligt kommunen historiskt sett inte varit tydligt formulerad
eller dokumenterad, vilket i manga fall paverkat hanteringen under incidentlivscykeln. Dock
uppges att betydande forbattringar vad géaller sjalva hanteringsprocessen skett i nartid. Nar en
incident intraffar finns en process upprattad hos SOLTAK dar kommunen ar involverad, och
bade kommunen och SOLTAK uppger att processen i nulaget fungerar bra och att
rapporteringsvagar och ansvarsférdelning med utsedd incidentansvarig finns. Hos kommunen
finns utsedda kontaktpersoner som ansvarar for initial bedémning och for att se till att
kommunikation till berérda sker dar det bedéms nédvandigt. Ansvarig hos SOLTAK genomfor
sedan kontinuerlig uppféljning kring incidenten och kommunen ar i regel involverad genom
hela processen fran rapportering till stangning. Det uppges dock att detta oftast sker pa en
overgripande niva och att uppfdljningen inte fokuserar pa de faktiska atgarder som tekniskt
vidtas. Efter att en incident slutligen stangts och slutrapporterats uppger kommunen att det
inte sker nagon strukturerad uppfoljning eller aterkoppling i syfte att analysera incidenten och
dess orsaker.

For upphandling av nya system har SOLTAK tidigare agerat radgivande till kommunen nar
detta behovts, men har i ovrigt inte haft ndgon aktiv roll i upphandlingsprocessen.
Stenungsunds kommun arbetar med att ta fram en ny process och rutin for upphandling av
verksamhetssystem dar man har for avsikt att involvera SOLTAK i storre utstréckning for att
pa sa satt se till att man arbetar med korrekt kravstallning sa tidig som mdjligt. Processen ar
inte faststalld vid tidpunkten for granskningen utan haller pa att testas, men SOLTAK é&r
informerade om att de dnskas ta en mer aktiv roll tidigt i upphandlingen. Processen syftar till
att utgora underlag vid leverantdrsdialoger och behandlar viktiga aspekter inom IT- och
informationssakerhet vilket ska underlatta for kommunen att arbeta fram en korrekt
kravstallning gentemot nya leverantérer. Exempel pa omrdden som inkluderas ar
personuppgiftshantering i enlighet med Dataskyddsférordningen, ledningssystem/metodik for
informationssakerhet, atkomstrutiner och incidenthantering och dylikt.

Det finns ett avtal mellan Stenungsund kommun och SOLTAK for hyra av serverhall, denna
serverhall anvands av SOLTAK fér deras datacenter. Infor tecknandet av detta avtal 2017
genomforde Stenungsunds kommun och SOLTAK en risk- och sarbarhetsanalys i syfte att
sakerstalla att tillracklig fysisk sakerhet uppratthalls. 12 sarbarheter och risker identifierades
och en atgardsplan for upprattades gemensamt. Framst identifierades risker inom omradet
behorighet och atgarder sasom forbattrade las och larmfunktioner och rutiner for
sakerhetsklassning av personal beslutades. Det avtal som sedan slots beskriver i detalj
ansvarsfordelningen mellan kommunen och SOLTAK vad géller sakerhet kring serverhallen.
Ansvaret for att uppratthalla andamalsenliga rutiner i relation till de potentiella risker som lyftes
i utférd analys har sarskilt beskrivits.
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3.5. Personuppgiftshantering

Infér inférandet av Dataskyddsférordningen 2018 genomférde kommunen ett grundligt arbete
i syfte att kartlagga sin personuppgiftshantering och férbereda sig for den nya lagstiftningen.
Kommunen anstdllde ett Dataskyddsombud som ledde projektet infor Gvergangen till
Dataskyddsforordningen, denne ansvarade aven fér framtagande av dokumentation samt for
attinformera och utbilda kommunens personal. Dataskyddsombudet har dock lamnat sin tjanst
i kommunen och istallet har kommunijuristen tillfalligt forordnats ansvaret. Vid tidpunkten for
granskningen har kommunen tecknat avtal med Goteborgsregionens kommunalférbund om
gemensamt Dataskyddsombud gallande med start 2020-08-10.

Inom ramen for inférandeprojektet inventerades samtliga av kommunens verksamhetssystem
dar personuppgifter hanteras. For de personuppgiftsbehandlingar som férekommer i de
verksamhetssystem och IT-lésningar kommunen anvénder har ett elektroniskt register
upprattats i enlighet med dataskyddsférordningen. Som tidigare namnts har kommunen internt
inte fardigstallt informationsklassning och riskanalys av de egna systemen, och inga
informationsklassificeringar eller konsekvensbedémningar har genomforts gemensamt mellan
kommunen och SOLTAK annu. SOLTAK har dock genomfdrt inventering och upprattat
forteckning 6ver de personuppgifter som behandlas i de egha systemen.

Kommunens Dataskyddsombud tog fram ett nytt personuppgiftsbitrddesavtal for externa
leverantorer, vilket dven tecknats med SOLTAK. D& SOLTAK levererar tjanster till flertalet
kommuner uppges att arbetet med att na ett godkéant avtal tog tid och det avtal som tecknats
ar daterat till november 2019. Avtalet omfattar viktiga aspekter sdsom ansvarsfordelning,
sakerhetsatgarder, sekretesskrav och revisionskrav och -rattigheter, dock har nagon intern
revision eller granskning fran kommunens sida annu inte genomforts, da avtalet ar sa pass
nytecknat.
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4. lakttagelser och reckommendationer

Under granskningen har EY identifierat iakttagelser relaterat till revisionsfragorna. For varje

iakttagelse har EY lamnat rekommendationer som syftar till att stddja Stenungsund kommun
i dess framtida samarbete med SOLTAK med avseende pa IT- och informationssakerhet. De
av EY identifierade iakttagelserna har klassificerats enligt tre prioriteringsnivaer:

b)),

Prioritering kort sikt: Observation som bor hanteras pa kort
sikt. Anses kunna ha hog paverkan pa verksamhetens mal,
IT- och informationssékerhet och/eller mdojlighet att efterleva
lagar och regelverk samt interna policys och riktlinjer.

Prioritering medellang sikt: Observation som bor hanteras
pa medellang sikt. Anses kunna ha paverkan pa
verksamhetens mal, IT- och informationssékerhet och/eller
mojlighet att efterleva lagar och regelverk samt interna
policys och riktlinjer. Observationen skulle kunna leda till
ineffektivt nyttjande av verksamhetens resurser.

Prioritering lang sikt: Observation som kan hanteras pa
langre sikt. Paverkar ej direkt verksamhetens mal, men som
kan medfora ineffektiv verksamhet, mindre brister i IT- och
informationssakerhet, efterlevnad av interna policys och
riktlinjer eller avvikande fran god praxis.
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4.1. Stenungsunds kommun har inte specificerat krav pa IT- och
informationssékerhets i avtalet med SOLTAK

)) )4

Observation
Prioritering
Kort sikt

Det avtal som Stenungsunds kommun upprattat med SOLTAK &r
skrivet pa évergripande niva och kommunen har i detta inte
specificerat nagra detaljerade krav vad galler arbetet med IT- och
informationssakerhet. Det saknas darfor konkret kravstallning fran
Stenungsunds kommun gentemot SOLTAK vad géller dess IT- och
informationssakerhetsarbete. Avtal med extern leveranttr av IT-
tjanster bor enligt praxis minst omfatta krav pa
informationssakerhetspolicy och évriga styrdokument, IT-
sékerhetsrutiner i produktionsmiljé, incidenthantering, kommunikation
och tillganglighet, krav pa konfidentialitet, behdrighetskrav,
kontinuitetsplanering och tillhdrande tester, atkomst till process-
beskrivningar samt revisionsrattigheter och liknande. Avsaknad av
sadana avtal innebar att kommunen i egenskap av bestéllare inte har
nagon konkret 6verenskommelse att stélla eventuella avvikelser och
problem med leverantérens tjanster emot och begransar méjligheten
for kommunen att kravstalla och félja upp pa SOLTAKSs arbete. Att inte
upprétta detaljerade avtal med en extern leverantor av tjanster som
beskriver ansvarsforhallanden och gransdragning mellan bestéllare
och leverantér medfor darfor en risk for att bestéllaren inte erhdller de
tjdnster och det stod man faktiskt betalar for och att dess
verksamheter i langden kan ta skada.

R
I\$/I

Rekommendation

Vi rekommenderar kommunstyrelsen att:

1. Genomfdra en analys av kommunens och dess
verksamheters faktiska behov utifran IT- och
informationssakerhet. Denna analys bor foregas av
informationsklassning och riskanalys, se vidare iakttagelse
3.2.

2. Inom ramen fér nuvarande omarbetning av avtal och
tjdnstebeskrivningar, inkludera kravstallning inom sarskilt
viktiga informationssékerhetsaspekter.

3. Tillse att kommande upphandlingsinstruktion detaljerar
viktiga kravstallningar som skall genomgas nar avtal
tecknas med ny IT-leverantor. Denna kan saledes utgora
en bra grund for omarbetning av kommunens avtal med
SOLTAK i egenskap av driftleveranttr.

Arbetet med att specificera detta kan med fordel ocksa genomféras
tilsammans med respektive tjanstedgare som ska tillséattas hos
SOLTAK, for att pa sa satt utforma bade avtal samt
tjanstebeskrivningar vilka ar val grundade och praktiskt gangbara.

4.2. Stenungsunds kommun har inte grundat kravstéllningen gentemot SOLTAK i
fraga om IT-och informationssékerhet i verksamhetens faktiska behov

| nulaget har kommunen inte implementerat nagot ledningssystem for
informationssakerhet och det arbete som utfors internt sker i vissa
avseenden inte systematiskt. P& sa satt saknar man en tydlig intern
organisation vilken kan agera motpart och kravstallare gentemot
SOLTAK i det I6pande arbetet med informationssakerhetsrelaterade
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b)),

Observation
Prioritering
Kort sikt

fragor. D& kommunens interna arbete inom omradet sasom med
informationsklassning och riskanalyser &r relativt nyligen paborjat har
man annu inte kommit till det skedet nar detta kan mynna ut i en mer
valavvagd kravstallning gentemot SOLTAK. Darfor ar
tjansteleveransen och de servicenivaer som levereras av SOLTAK
inom ramen for dessa inte baserade pa nagon analys av kommunens
verksamheters faktiska behov. En sadan analys ar en férutsattning for
kommunen for att kunna sékerstélla att verksamheten far det stod den
behover i tillrackligt god tid och till ratt kostnad. Att inte avtala
tjanstenivader med grund i verksamheternas faktiska behov kan
resultera i att verksamheten lider skada da bestéllaren inte far den
support eller service bestallaren behdver for att kunna bedriva
verksamheten pa ett avbrottsfritt och tillfredsstallande sétt. Det kan
aven resultera i att verksamheten riskerar erhalla onddigt hog niva av
support till en hogre kostnad an nédvandigt.

R
I\$/I

Rekommendation

Kommunstyrelsen rekommenderas att:

1. Se dver kommunens interna informationssékerhetsarbete i
syfte att sékerstalla att detta bedrivs pa ett systematiskt satt
och kan utgdra grund for kravstéllning gentemot SOLTAK och
dess tjansteleverans inom IT.

2. Settill att arbetet med att systematiskt genomféra
informationsklassning och riskanalys av verksamhetens IT-
system fullfoljs. Vi rekommenderar &ven kommunstyrelsen att
sakerstalla att dessa resultat anvands som underlag for att
utveckla kravstéllningen gentemot SOLTAK samt att
tjanstenivaer anpassas utefter respektive verksamheters unika
behov dar detta beddms vara nédvandigt.

Vi rekommenderar &ven att se dver mojligheten att tydliggtra
malbilden med informationssékerhetsarbetet och definiera en
intern organisation vilka arbetar upp kontaktytor hos SOLTAK
vad galler informationssakerhetsfragor specifikt, forslagsvis
genom att dra nytta av den nya avtals- och ansvarsstrukturen
vilken ar under uppbyggnad. Detta for att mojliggora battre
forutsattningar for kommunen att kravstélla dels gentemot
SOLTAK, men &ven mot andra leverantorer av IT-system.

4.3. Det saknas strukturerad uppféljning av SOLTAKSs tjansteleveranser inom IT

Observation
Prioritering
Medellang

Kommunen har inte arbetat fram nagon specifik process for
uppfoljning och aterrapportering i relation till de tjanster som SOLTAK
levererar inom tjansteomrade IT, och darfor sker inte heller ndgon
strukturerad uppfdljning av SOLTAKS leverans relaterat till IT- och
informationssakerhet. | de samarbetsforum som finns, sdsom kundrad
IT och driftméten, har fokus historiskt sett i till stor del legat pa att i
forsta hand félja upp pa och stanga férsenade arenden och att
diskutera overgripande SLA-komponenter och kostnader. Inga
bestamda parametrar for uppféljning eller aterrapportering har
beslutats trots att fragan kring vilken typ av statistik som skulle kunna
vara relevant har varit uppe for diskussion inom ramen for dessa
forum. Inom de 6vriga tjansteomradena Lon och Ekonomi har
konkreta nyckeltal framtagits for vilken l6pande uppfdljning och
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aterrapportering sker, dock har ingen sadan kravstallning
kommunicerats fran kommunens sida inom tjansteomrade IT, varfor
uppfoljningsarbetet i nulaget inte sker pa ett strukturerat och
andamalsenligt satt. Avsaknad av en process for uppfoljning av
servicenivaer och andra relevanta parametrar innebar risk for att
kommunen inte erhaller den niva pa leverans som avtalats och kan
resultera i hinder mot att bedriva verksamheten pé ett avbrottsfritt och
tillfredsstéllande sétt.

"R
II\$/II

Rekommendation

Kommunstyrelsen rekommenderas att:

1. Tillse att kommunen specificerar vilken information de vill ha
aterrapporterat fran SOLTAK inom tjansteomrade IT, samt hur
och med vilken frekvens detta ska ske. En standardiserad
process for uppfoljning och aterrapportering ar viktig for att
sakerstalla att kvaliteten bibehalls pa en hdg niva och
levereras i linje med de forvantningar och krav kommunen har
pa leveransen fran SOLTAK. Vidare mojliggor en kontinuerlig
aterrapportering skyndsam identifiering av potentiella problem
och okad formaga att l6sa sadana problem med minsta méjliga
paverkan pa verksamheten.

4.4. Det saknas en process for utvardering av incidenter mellan SOLTAK och
Stenungsunds kommun

Observation
Prioritering
Lang sikt

For att kunna bedriva ett systematiskt arbete med incidenthantering
bdr kontinuerlig och gemensam utvardering i inlarningssyfte
genomforas. Nar en incident hanteras av SOLTAK a kommunens
vagnar sker i manga fall kontinuerlig kommunikation fram till att denna
stangs da en incidentrapport levereras. Inget vidare arbete sker dock
efter det att incidenten har stangts i syfte att utvardera och lara av
incidenten, dess orsaker och det arbete som gjorts for att kunna
stanga denna och pa sa satt uppna kunskaps- och erfarenhetsutbyte.
Att kommunen skapar forstaelse kring orsaker och aktiviteter som
gjorts for att I6sa incidenten ar viktigt i utbildningssyfte och kan bidra
till att motverka att liknande incidenter intraffar igen, alternativt att
intraffade incidenter far mindre paverkan.

R
II\\$/II

Rekommendation

Kommunstyrelsen rekommenderas att

1. Tillse att kommunen arbetar fram en process for utvardering
och uppfdljning av intraffade incidenter, i syfte att uppna
kunskaps- och erfarenhetsutbyte och saledes minska risken
for att liknande incidenter intraffar eller far allvarlig paverkan i
fortsattningen. Detta kan med fordel goras tillsammans med de
tilltankta tjansteomradesansvariga pa SOLTAK och tas upp
som en agendapunkt inom ramen fér nagot av de
samarbetsforum som finns.
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4.5. Stenungsund kommun &r ej tillrackligt involverade i processen for
forandringshantering

Observation
Prioritering
Lang sikt

Stenungsunds kommun &r i egenskap av kund involverade i det
initiala skedet av processen for forandringshantering dar man
efterfragar forandringar samt godkanner huruvida en forandring ska
genomforas eller ej. Detta uppges fungera val for mindre forandringar i
befintlig IT-milj6, dock saknas i synnerhet for storre férandringar tydlig
struktur for hur kommunen ska involveras i resterande delar av
processen for férandringshantering, omfattande utveckling, test och
produktionssattning samt nddvéandiga beslut i relation till dessa
aktiviteter. Vidare ar test- och produktionsmiljoerna for SOLTAKs
internt &gda system segregerade, och for kommunens egna system
uppger SOLTAK att mdojlighet finns att sétta upp separat testmiljéo som
sa efterfragas av kommunen. Dock uppges att detta sallan efterfragas
i praktiken. Vid tidpunkten for granskningen finns inte heller absoluta
krav pa att utveckling, testning och produktionssattning av andring ska
genomfotras av olika personer i kontrollsyfte.

Att kommunen inte ar formellt involverade i den fulla processen for
forandringshantering, och att ansvar inte separeras for de olika
aktiviteterna i genomférandet av en férandring mellan olika personer,
medfor risk att eventuella fel inte upptacks och att felaktiga
forandringar genomférs i kommunens verksamhetssystem. Detta kan
paverka systemens prestanda negativt och leda till hinder i
kommunens verksamhetsutévande, sarskilt vad géller kritiska system
dar tillganglighet ar av stor vikt.

R
II\\$/II

Rekommendation

Kommunstyrelsen rekommenderas att:

1. Se till att kommunen ser 6ver sin roll i processen for
férandringshantering for de system som driftas hos SOLTAK.
Forslagsvis bor kommunen sakerstalla att processen for
forandringshantering ar utformad pa ett for kommunen
tillfredsstéllande sétt dar ansvar for de olika aktiviteterna i
genomforandet av en férandring separeras mellan olika
personer i kontrollsyfte, samt att man ar tillrackligt informerad i
de olika besluten sasom beslut om acceptanstestning och
produktionssattning, dar detta bedéms noédvandigt.
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Bilaga 1: Kallforteckning
Intervjuade funktioner

Digitaliseringschef Stenungsunds kommun
Sakerhetssamordnare Stenungsunds kommun
VD SOLTAK

IT-chef SOLTAK

IT-arkitekt SOLTAK

Ekonomichef SOLTAK

Chef Affarsstéd SOLTAK

Dokument fran Stenungsunds kommun
Aktiedgaravtal SOLTAK AB
Avtal mellan SOLTAK AB och Stenungsunds kommun..
Bilaga 1 2017-09-26 RSA uthyrning behorighet serverhall
Bilaga 2 Atgardsanalys
Bolagsordning SOLTAK AB
Hyresavtal om upplatelse av serverhall
Informationssékerhetspolicy Stenungsunds kommun
IT-sékerhetspolicy Stenungsunds kommun
Leverantodrsdialog mall
Personuppgiftshitradesavtal mellan kommunstyrelsen ndmnderna och SOLTAK
Séakerhetsinstruktion drift
Tjanstebeskrivning Datacenter
Tjanstebeskrivning IT Arbetsplats
Tjanstebeskrivning Nat
Agardirektiv SOLTAK AB

Dokument fran SOLTAK
Account master data
Avtal om upplatelse av serverhall i Stenungsund
Backup och 6vervakning OS Ticket
Bestallning av behdorighet for Sjalvservice HR Lon
Changeprocessen
Design Backup Restore Soltak

Integration design Personec-MIM-AD
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Incidentrapport Extern Mall

Major Incident Manager SNABBGUIDE

Rapport Backuper DPM

Roller i Sjalvservice HR Lon 200603

Rutin - Administrera anvandare och behérigheter i Agresso
SAMS Dokumentation

SAMS Teknisk Dokumentation

Soltak Backup Datacenter

Soltak LE - DPM Documentation - 1.0

Upplagg Andring Avslut av anvandare i Agresso 2018-06-07
Aterlasning av enstaka filer frn backup

Aterlasning av enstaka filer Shadowcopy

Aterlasning av server fran Bare-Metal backup

Aterlasning av VHDX fr&n backup

Aterlasning av VM fran backup



