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Sammanfattning

De storre iakttagelser vi har observerat under vér granskning beskrivs kortfattat nedan. Risker och
rekommendationer kopplat till dessa iakttagelser beskrivs i samband med respektive avsnitt i
rapporten.

o Funktionalitet i Gasell for belopps-, samt tidsbegransning vid attest anvénds inte

o Det saknas en formell och dokumenterad rutin for hantering, samt periodisk genomgang,
av anvindare med administratérsbehdrigheter i Gasell

e Rutinen for utbetalning av leverantérsfakturor och manuella fakturor i Aditro hanteras av
en och samma person

e Det kriivs endast en person for att initiera betalning av leverantorsfakturor och manuella
fakturor till bank- och plusgiro

e Flertalet personer pa ekonomiavdelningen har tilldelats en anvéndarroll med den hogsta
behorigheten 1 Aditro

Uppdraget

KPMG har pa uppdrag av kommunrevisionen i Stenungssund genomfort en granskning av
processen for utbetalningar av leverantérsfakturor inom kommunen. Granskningen har utforts
under oktober och november manad 2008.

Bakgrund och granskningsmal

Stenungsunds kommun har infort ett system for att skanna leverantdrsfakturor, vilket har
inneburit forandringar i processen for hantering av kommunens fakturor och avstimning av
leverantorsreskontra.

Som ett led i granskningen har vi kartlagt processen for utbetalningar av kommunens
leverantorsfakturor. Granskningen fokuserar pd i vilken utstrdckning riskerna for brister i
processen har begrinsats, dels genom #ndamélsenliga systembaserade kontroller och dels genom
fungerande manuella kontroller och avstimningar.

Syfte

Syftet med granskningen #r att resultatet ska vara en del av kommunrevisionens underlag for sina
bedémningar och uttalanden.
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Genomforande

Metoden som valts for uppdraget dr genomlasning av dokumentation for, och genomgang av,
systemapplikationer som ingar i processen for leverantérsfakturor, samt intervjuer med personal
vid ekonomi- och IT-avdelningen. Vi har ocksd genom att ta stickprov pa fakturor i olika steg i
processen verifierat att visentliga kontrollmal enligt rutinbeskrivningar tillimpas.

I denna rapport sammanfattas vara vasentligaste iakttagelser fran granskningen. Rapporten skrivs
i avvikelseform, vilket innebdr att i huvudsak forhdllanden som vi anser bor uppmérksammas
eller bli foremal for atgarder redovisas.

Overgripande fragestillningar

« Vilka kontroller finns det i processen for betalning av leverantorsfakturor?
«  Hur hanteras behérigheter i systemen?

o I vilken utstriickning beaktas risken for kritiska kombinationer av systembehorighet nér
anvindare skapas?

« Hur skiljer sig rutinen for utbetalningar av inskannade leverantdrsfakturor jamfort med
utbetalning av manuella fakturor?
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Kartliggning av processen

Processbeskrivning
—¥ Integrerade system
— Filéverforing

—— Manuell registrering

F akturor som ej kan
mottagas av bank-

o J— / sller plusgiro I
\T\ =
{
lj”e'}a"‘i}-—' ScarritSosn bl  ScannivDoc  f—pp|  Geset | Comewsre |—p]  adio Teis iy T —.l”a‘“a“‘"”s“Sklr

s : g =

H i L H Plusgiro

H ; ] H

H | i i
H i H
i

EDHaktura Pappersfaktura

: ¢ i H
Fakduror och Manuell stansning Fakturorna Integrerar fi il Kontroller av B stams av
bilagor skannas n av faktura- kontrolleras, leverantors- transaktionsiista mot nasta dag via
uppgifter konteras, attesteras reskontra Gasell, Bestalining av transaktionslistor fran
och utanordnas betalnings-prioritering, bank- och plusgro
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System Syfte

ScannitScan | Skanning av leverantérsfakturor

ScannitDoc Registrering av information f6r skannade fakturor

Gasell Elektroniskt fakturahanteringssystem
DameWare Overforing av filer till Aditro

Aditro Ekonomisystem

Scannit

Beskrivning

I nuliget skannas fakturor in manuellt av en handliggare pa ekonomiavdelningen via
applikationen ScannitScan. Fakturan fors sedan &ver till applikationen ScannitDoc dir
fakturauppgifterna matas in manuellt, t ex leverantor, totalbelopp, momsbelopp, fakturanummer,
samt mottagarkod. Med mottagarkod avses den Gasellanvindare som ska ta emot fakturan vid
importeringen av fakturor till Gasell. Under ett ar hanteras ca 35 000 fakturor.

Ny eller uppdaterad leverantérsinformation som matas in i ScannitDoc fors &ver till
ekonomisystemet Aditro via DameWare (se nedan). Handldggaren kontrollerar den
leverantérsinformation som anges pa fakturan, bl. a. information om F-skattesedel. I 6vrigt gors
inga andra kontroller av leverantérer.

Iakttagelse, risk och rekommendation

Manuell stansning av fakturauppgifter vid skanningsforfarandet innebar en risk att fel information
registreras och dirmed en risk for felaktig hantering av leverantorsfakturor avseende t ex
utbetalning och momsredovisning. Enligt uppgift dr det vanligast forekommande felet att
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momsbeloppet #r felaktigt registrerat. Vid inmatningen av fakturauppgifter liggs momsen
automatiskt pa 25 % (ludvikamoms). Om en annan momssats ska gilla sd maste handldggaren
dndra momsbeloppet eller ligga momsen i ett annat momsfilt (affdrsmoms vid fakturor som rér
VA-verksamhet). Stenungsunds kommun héller for nérvarande pa att upphandla en l6sning f6r
extern fakturaskanning.

Vid registrering av en ny leverantdr gérs endast kontroller mot informationen som finns pa
fakturan, dvs. att leverantdren har en F-skattesedel. Séledes gérs ingen kontroll att
momsregistreringsnummer finns eller att post- eller bankgironumret &r korrekt angivet pé
fakturan. KPMG rekommenderar att kommunen infor utforligare kontroller av leverantorer vid
registrering av leverantorsuppgifter for att undvika till exempel “bluff’-fakturor.

Gasell
Beskrivning

Det finns anvindarinstruktioner fér Gasell och personal péd ekonomikontoret genomfor
regelbundet utbildning for anvéndarna i systemet.

Forst importeras de inskannade fakturorna frén ScannitDoc till Gasell. En lista dver importerade
fakturor stims oversiktligt av mot originalfakturorna.

Fakturorna passerar sedan fyra olika steg i Gasell: kontroll, kontering, attestering och
utanordning. I systemet finns flera inbyggda kontroller, till exempel kan inte en och samma
person kontrollera och attestera en faktura. Den anvindare som utanordnar fakturor for
utbetalning kan heller inte utanordna fakturor som personen sjélv har attesterat.

Attestrittigheterna i systemet har begrinsats till de ansvarsomrdden dér personerna har
beslutsattest enligt kommunens attestreglemente. Detta dokumenteras per ansvarsomrdde och
attestant i for andamalet avsedda parmar. I Gasell har man lagt in attestbegrdnsningar per ansvar,
verksamhet och konto, motsvarande den delegation som dokumenterats for den specifika
attestanten enligt ovan. Detta innebér att en attestant endast kan attestera fakturor inom det ansvar
som 4r definierat i systemet f6r denna person. I systemet gar det att tidsbegransa attestritten, dock
anvinds inte alltid denna funktion vid tidsbegrinsade attestmandat. Vidare gér det att satta
beloppsgrinser per attestant. Denna systembegransning anvénds inte i nulédget.

Varje verksamhetsekonom hanterar uppldgg, borttag och forandringar av anvéndarréttigheter
inom sina verksamheter. Verksamhetsekonomen ansvarar ocksa for att arligen gora en
genomgéng av samtliga anvindare i Gasell inom sitt verksamhetsomrade.

Vid utanordning av fakturor till betalning genomf6r handliggaren stickprovskontroller av
fakturor pa specifika konton, vissa leverantérer, hoga belopp (ca 800 tkr) etc. Ar nagot oklart stts
fakturan “under utredning” for nirmare granskning. Kontrollerna dokumenteras inte, men det
finns en hanteringshistorik dar man kan f6lja vidtagna atgérder for varje enskild faktura.

En person med administrationsbehorigheter kan légga upp nya och ta bort gamla anvéndare,
éndra behorigheter, samt géra konfigurationsindringar i systemet. Dock kan en administrator
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aldrig @ndra sin egen behdrighet, t ex sétta sig sjélv som attestant. Sammanlagt elva personer pa
ekonomiavdelningen har administratorsrittigheter i systemet, dock har endast tva av dessa ocksa
rétt att attestera fakturor. Ekonomichefen godkénner nya administratérer enligt en informell rutin.

Iakttagelse, risk och rekommendation

Gasell innehaller funktionalitet for att sitta beloppsgrénser vid attest. Dock anvinds inte denna
funktionalitet i dagsliget, vilket innebér att mojligheten till fordelning eller begransning av
attestratten for stora belopp inte utnyttjas. Personer som har beslutsattestet for ett visst ansvar ar
formellt begrinsade av tilldelad budgetram och som en kontroll att budgeten foljs har
budgetansvarig manadsvis uppfoljning av budgetfoljsamhet tillsammans med ekonom. KPMG
rekommenderar dock att Stenungsunds kommun utvirderar mdjligheten att anvinda
funktionaliteten for beloppsgrinser vid delegerat attestansvar, i syfte att tydliggéra detta ansvar
vad giller belopp. Vi rekommenderar ocksa att funktionen for tidsbegrinsad attestritt i Gasell
alltid bér anviindas nir en attestant formellt har ett tidsbegrénsat mandat.

Det finns ingen formell rutin for hantering av administratSrsbehorigheter i Gasell. Det gors heller
inte nédgon periodisk genomgéng av administratorsbehdrigheter i systemet. Detta innebér en risk
att obehdriga personer tilldelas administratorsréttigheter, vilket okar risken for felaktiga eller
bedragliga transaktioner i systemen. KPMG rekommenderar att rutinen for hantering av
administratorsbehorigheter formaliseras och dokumenteras pa liknande sitt som rutinen for
administration av &vriga behdrigheter i Gasell, samt att det genomf6rs periodiska genomgéngar
av sddana anvéndare.

Kritiska kombinationer av rittigheter uppstar nir en person béde kan &ndra systemparametrar i
systemet, attestera fakturor samt har behorighet att skanna in och betala fakturor. Detta innebir att
en person skulle kunna #ndra parametrar som mdjliggor for personen att ensam genomfora hela
kedjan av transaktioner for en faktura. KPMG rekommenderar att dessa roller inte kombineras i
kommunen. Ar det inte mgjligt att skilja dessa behorigheter &t bér kommunen, som en
kompletterande kontroll, genomféra regelbundna genomgangar av loggar dver forandringar av
systemparametrar.

Overforing av information till Aditro via DameWare

Beskrivning

Fakturainformationen fran Gasell, samt i fsrekommande fall leverantorsinformation, fors 6ver till
Aditro genom att handlsiggare kopplar upp sig mot den server dér filerna ligger. Handléggaren gér
in pa server via DameWare och flyttar bokférings- och utanordningsfil, samt fil med
leverantorsinformation, till korrekt mapp for inlisning i huvudbok, leverantdrsreskontra,
respektive leverantorsregister i Aditro.

Iakttagelse, risk och rekommendation

Det finns inga dokumenterade rutiner som beskriver hur DameWare fungerar och hur dverforing
av filer till Aditro genomfors, vilket innebdr en risk for att kunskap om rutinen blir
personberoende. Enligt uppgift fran IT-avdelningen vid Stenungsunds kommun gir det att
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automatisera denna process. KPMG rekommenderar att en rutinbeskrivning tas fram, samt att
kommunen utvirderar méjligheten att automatisera processen.

Personal pa ekonomiavdelningen har tillgang till katalogen dit filerna frén Gasell skrivs. Filerna
ar okrypterade, men innehaller kontroller som gor det svarare att &ndra i filen utan att det
uppticks av mottagande system.

Aditro
Beskrivning

Filen med fakturainformation lases sedan in i Aditro. Den enda fakturainformation som gér att
andra i Aditro r betalningsdatum. Det utfrs en manuell kontroll av summan av fakturorna i
Aditro mot utanordningsloggen fran Gasell och resultatet signeras och dokumenteras. Efter detta
initieras en betalning av fakturorna, vilket innebr att filer till bank- och plusgiro skapas och
skrivs till en filserver. Ett betalningsforslag skrivs ocksd ut som inkluderar de fakturor som
kommer att &verfors till bank-, respektive plusgiro. Detta betalningsforslag stams av mot
utanordningsloggen fran Gasell.

Filerna himtas fran servern vid en bestimd tidpunkt varje dag och skickas via integrationsservern
Teis vidare filerna till bank- respektive plusgiro. Ekonomiavdelningen informeras automatiskt via
mail niir filerna har skickats vidare.

Dagen efter det att betalningarna har gatt ivdg far ekonomiavdelningen utbetalningslistor fran
bank- och plusgirot. Det sker en manuell kontroll av dessa listor mot det betalningsférslag som
skickades foregdende dag och eventuella avvikelser utreds. Eventuellt felaktiga fakturor
dokumenteras och liggs sedan in manuellt i Aditro. Beloppet for betalda fakturor bokas bort i
leverantorsreskontran via en dagrapport.

Det finns dokumenterade instruktioner for hantering av fakturor i ekonomisystemet som beskriver
bl. a. bestillning av betalningsprioritering, utanordning av betalning samt overforing av
betalningsforslaget till bank- och plusgiro.

Iakttagelse, risk och rekommendation

Det saknas dokumenterade rutiner for avstimningen av utanordnade fakturor fran Gasell mot
Aditro, samt for avstimningen mellan Aditro och bank- och plusgiro. Detta innebir en risk for att
kunskapen om rutinen blir personberoende. KPMG rekommenderar darfor att rutinen
dokumenteras.

En och samma handliggare hanterar inlisning, eventuella justeringar, utanordning till bank- och
plusgiro och manuella kontroller i Aditro. Detta innebér en dkad risk for felaktiga eller bedragliga
transaktioner, samt att dessa forblir oupptickta under en lingre period. KPMG rekommenderar
Stenungsunds kommun att tydligare skilja pa ansvarsfordelningen i Aditro, till exempel bor inte
en handliggare kunna registrera leverantSrsuppgifter, samt utanordna betalningen till bank- och
plusgiro. Vi rekommenderar ocksd kommunen att 6verviga mdjligheten att infora en rutin dar det
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krivs minst tvd personer for att godkdnna utbetalning av leverantorsfakturor till bank- och
plusgiro.

Betalningsinstruktioner frin Aditro skrivs till en okrypterad fil pa en server som ér tillginglig for
personal IT-avdelningen. Filerna innehdller kontroller vilket gér det svarare att &ndra i filen utan
att det uppticks av mottagande system.

Manuella fakturor

Beskrivning

Fakturor som avvisas vid 6verféringen till bankgirot registreras pd nytt i Aditro som en manuell
utbetalning. Detta forfarande anvinds ocksd for olika sorters utldgg. Nar registrering ar klar
initieras en betalning av fakturorna, vilket innebér att filer till bank- och plusgiro skapas och
skrivs till en filserver. Ett betalningsforslag skrivs ut som inkluderar de fakturor som kommer att
overfors till bank-, respektive plusgiro. Ekonomichefen attesterar detta betalningsforslag i
efterhand.

De manuella utbetalningarna registreras av samma handlaggare som ocksa skapar och Sverfor
betalningsforslaget till bankgirot.

De manuella utbetalningarna dr kopplade till ett separat leverantorsregister som handliggaren
administrerar i samband med att manuella utbetalningar registreras.

Iakttagelse, risk och rekommendation

Personal p& ekonomiavdelning har den hogsta behorighetsrollen i ekonomisystemet, DX _MAXI.
En person med denna behérighet kan utfora en hel kedja av transaktioner i systemet, t ex ligga
upp en leverantér, registrera en manuell betalning samt utanordna betalningen, vilket innebér en
Okad risk for att felaktiga eller bedrégliga transaktioner utfors i systemet.

KPMG rekommenderar att Stenungsunds kommun begrénsar antalet anvindare som tilldelas den
hogsta behorigheten i Aditro.

KPMG rekommenderar kommunen att tydligare skilja p& ansvarsfordelningen i Aditro, till
exempel bor inte en handldggare kunna registrera manuella utbetalningar, samt utanordna
betalningen till bank- och plusgiro. Vi rekommenderar ocksd kommunen att Overviga
mojligheten att inféra en rutin dér det krdvs minst tvd personer for att godkénna utbetalning av
manuella betalningar till bank- och plusgiro.
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